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        證券期貨市場資通安全事件通報應變作業注意事項

1、 目的
     證券期貨業者發生重大資訊服務異常事件或資通安全事件時，能迅速辦理事件通報，以利主管機關金融監督管理委員會證券期貨局（以下簡稱證期局）及相關單位有效掌握事件資訊，特訂定本注意事項。
2、 適用對象及時機
1、 適用對象
證券商、期貨商、期貨信託事業、期貨經理事業、證券投資信託事業、證券投資顧問事業、證券金融事業等證券期貨業者。

2、 適用時機
發生重大影響客戶權益或正常營運之資訊服務異常事件，以及資通安全事件，依本注意事項辦理。
3、 通報管道

1、 證券期貨業者於「證券期貨市場資通安全通報系統」(以下簡稱通報系統)進行通報，通報系統接獲事件通報，自動以簡訊、電子郵件方式同時通知主管機關證期局及相關單位。
2、 前項相關單位：證交所、期交所、櫃買中心、集保結算所、證券商公會、期貨商公會、投信投顧公會等。
3、 證券期貨業者、相關單位及主管機關證期局應建立通報聯絡窗口，變更時應及時更新，以確保通報流程順利運行。

4、 通報作業
1、 初步通報：
        證券期貨業者於發生影響客戶權益或正常營運之資訊服務異常事件或資通安全事件，應於知悉事件30分鐘內至通報系統，辦理事件初步通報。
2、 正式通報：
       於查明事件後，應儘速辦理事件正式通報，並至通報系統填報。
3、 解除通報：

       事件處理完成後，應辦理事件解除通報，並至通報系統填報。
4、 因網路或電力中斷等事由，致無法於通報系統完成前述通報作業時，請先行以電話方式向主管機關證期局及相關單位辦理事件通報，待網路通訊恢復正常後，仍須至通報系統補登錄通報資訊。
5、 證券期貨業者應訂定緊急應變程序，實施緊急應變處置，儘速完成復原或損害管制，並持續監控與追蹤。
6、 如遇資通安全事件，危及人員生命或設備遭到破壞等涉及民、刑事案件時，應作好相關資料（含稽核紀錄）保全工作，通報檢調單位請求處理。
7、 證券期貨市場資通安全事件通報作業流程如附件1。
8、 證券期貨市場資安事件影響等級如附件2。
附件1：證券期貨市場資通安全事件通報作業流程
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註：如因網路或電力中斷等事由，致無法於通報系統通報，請先行以電話方式通報
附件2：證券期貨市場資安事件影響等級

證券期貨市場資安事件影響等級分為3個級別：
（1） 3級事件：符合下列任一情形者，屬3級事件：
1. 敏感資料遭洩漏。
2. 核心業務系統或資料遭嚴重竄改。
3. 核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。
（2） 2級事件：符合下列任一情形者，屬2級事件：
1. 核心業務一般資料遭洩漏。
2. 非核心業務系統或資料遭嚴重竄改；抑或核心業務系統或資料遭輕微竄改。
3. 非核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作；抑或核心業務運作遭影響或系統停頓，於可容忍中斷時間內回復正常運作。
（3） 1級事件：符合下列任一情形者，屬1級事件：
1. 非核心業務一般資料遭洩漏。
2. 非核心業務系統或資料遭輕微竄改。
3. 非核心業務運作遭影響或系統停頓，於可容忍中斷時間內回復正常運作。
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